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摘  要 
在航空、航天等领域，软件系统承担着飞行控制、数据采集和系统指挥等任
务，起着十分重要的作用。在这些安全关键软件应用之前，必须清除其软件的潜
在缺陷。由于航空航天工业的系统软件通常为实时嵌入式软件，而且在嵌入式领
域中，C 语言以其灵活性、易上手、效率高等特点，成为嵌入式软件开发的主流
开发语言。因此，需要有针对性的对 C 语言的软件缺陷进行分析和处理。 
目前，国内外对 C 语言软件的潜在缺陷分析的研究都取得了一些成果，包
括若干分析方法和系统。但在实际的软件缺陷分析过程中发现：已有的软件缺陷
分析方法及系统均从某个单一的角度进行分析，忽略了对缺陷过程的管理；同时
这些分析方法存在若干不足，使得测试工作进展缓慢。面对这些不足，本文结合
用户要求，设计并开发了基于 C 语言的潜在分析系统，该系统采用面向缺陷流
程的集成分析与管理方法，可对缺陷产生到造成事故的整个过程进行跟踪，并通
过接口化的方式结合多种缺陷分析方法以实现优势互补，是一个流程化、多维化
的缺陷分析辅助系统，具有较高的实用性，能够使软件缺陷分析更加有效，覆盖
更广，最大程度上保证软件的可靠性和安全性。 
 
关键词：软件潜在缺陷分析；故障树分析；C 语言 
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Abstract 
Software system bears the flight control, data acquisition and send system 
commands in aerospace and aviation system.we must remove the latent defects in the 
software.Due to the aerospace industry usually use the real-time embedded 
software,and C language is widely used in this field with its flexible, easy-to-use, high 
efficiency,et.This language has become the mainstream in the embedded software 
development.Therefore,we need set C as the target to defect and processing analysis. 
Currently, the analysis of latent defects in the software writed by C have made 
some achievements in research,including several analysis methods and 
tools.However,these software defect methods and tools analyzed from the a single 
perspective,which ignored the process and management defects;At the same 
time,these ways contain several deficiencies,and make the test work slow.Facing these 
weaknesses, this paper designed and developed potential analysis tool based on C 
language from practical point of view.this tool uses the flawed-oriented integration 
analysis and management methods,tracking the entire process, and combines a variety 
of defects analysis method uses the interface way.This tool can assisted user analysis 
of the defects with streamline, multidimensional,it also has high practicability, can 
make the software defect analysis more effective, more widely, Finally ensure the 
software reliability and safety at the maximum extent. 
 
Key Words: Software Potential Defect Analysis;Fault Tree Analysis;C Language 
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第一章 绪 论 
 
  1 
第一章 绪  论 
1.1 研究目的及意义 
 
在航空、航天等安全关键领域，软件承担的任务包括数据采集、导航控制和通信
指挥等任务。随着科技的发展，软件已经成为这些系统的神经中枢，发挥了越来越重
要的作用。在安全关键系统的运行过程中，若其软件发生故障，可能造成十分严重的
后果，如经济损失、环境破坏等。因此，这些领域的软件质量问题变得更加重要，并
且安全性缺陷在软件质量中占的比重更大，要求也更高。近年来，随着中国航天工业
的迅猛发展，如何采取有效措施避免软件失效，已经成为航天工业面临的一个重大课
题。 
航天工业的系统软件通常为实时嵌入式软件，而随着嵌入式系统的发展及嵌入式
硬件复杂性的不断提高，软件的规模和复杂性也在不断提高，这大增加了软件存在潜
在缺陷的可能；并且在嵌入式领域中，C 语言由于简洁紧凑、灵活方便、与底层关系
密切等特点，成为嵌入式软件开发的主流语言。但由于 C 语言是一种弱类型的语言，
用其编写的程序可靠性很难保证[1]；最后在软件开发过程中，错误总是不可避免的，
程序中出错的地方会导致非预期的结果。根据文献，美军用软件交付时候仍然存在着
错误，“每一千行代码大约一个错误”。因此，航天领域的软件缺陷所带来的问题变得
十分严峻，需要在这些软件开发过程中后，采取一些手段，以保证安全关键系统的正
常运行。 
本文来源于某航天项目“软件安全性测试平台”，该项目在航天实时嵌入式系统
中的背景下，为辅助测试人员运用多种可靠性和安全性分析方法，清除 C 语言软件潜
在缺陷而设计的一款的系统。该系统对常用的软件缺陷分析方法进行了深入研究，从
测试的全局角度出发，提出了新的思路，即面向缺陷流程的集成分析与管理方法：从
软件缺陷从何而来、软件可能发生何种缺陷及缺陷发生后有何种应对措施共三个方面
进行分析，对缺陷产生到发生事故的整个过程进行跟踪。在系统实际的研制过程中，
除了从三个维度辅助软件测试人员进行可靠性和安全性分析与测试外，还对已有的分
析方法的进行了改进，通过接口化的方式结合多种缺陷分析方法实现优势互补，使其
能更加有效的应用于实际的工作中。该系统已经在某型号软件的测试中进行实际使
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用，取得良好效果。 
 
1.2 国内外研究综述 
 
1）已有的潜在分析法 
软件潜在分析是清除软件潜在缺陷以及检验软件中已存在的软件安全性措施是否
有效的方法,是保证系统安全性的重要手段。国外对软件可靠性和安全性的研究都取得
了重要成果[4][5]。下面对这些方法进行详细介绍，并进行分析和比较。 
<1>静态分析法 
静态分析不需要运行程序，仅仅通过检测源程序的语法结构、接口、数据结构等来
检测程序的正确性。一般通过对源代码进行扫描，在已有安全规则知识库的基础上，根
据程序的控制流程，数据流、语义分析等查找缺陷。静态分析法分析出的缺陷一般为源
代码缺陷，源代码缺陷指的是源代码中出现的一些可能影响软件运行的问题，如拼写错
误、分支错误、语法错误等[6]。这些缺陷不仅不符合功能性要求，影响用户的使用；还
可能对整个系统造成影响。 
要想获得高质量的软件，一方面要求开发人员必须遵守高质量的编码规范，另一方
面需要从源代码的角度检测和清除缺陷。解决好由软件源代码产生的缺陷是软件潜在问
题的最基本的一环，也是所有软件中必须开展的软件质量保证活动。 
静态分析的具有自动化程度高、检测速度快以及代码覆盖率高等优点[7]。缺点是误
报和漏报现象，误报指的是代码正确却被认定有错，漏报指的是代码错误却未被识别。
用户需要在这者之间达到一种动态平衡。 
<2>基于 Petri 网的分析法 
基于 Petri 网的分析是指利用 Petri 网潜在模拟能力强且直观，简洁的特点，在因果
关系下推演缺陷的产生与产生后的应对措施[8]。该分析方法分为正向分析法和逆向分析
法。 
正向分析法首先需要建立 Petri 网模型，在可达集合中设置任意一个状态的标识为
危险态，从初始态到该危险态的每个变迁序列可设置一个测试用例进行分析。逆向分析
方法是首先构造所有可能导致软件发生故障的危险状态，通过构造测试用例验证该状态
的可达性。 
正向分析法有助于进行全面分析，但其对于逻辑结构复杂的系统来说，难度较大，
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